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��������	
(Risk)

• ก�������	
����	 ���ก��
����
��ก�����������	����	���������� 
!������"��#�
$%�������	��&
• �$�������	 ���  �'�	���	 (������ก�)ก%*�	��ก���กก��"��#�$%�������	��/��,�
���   
• �$�������	��� 
!������"��#�$%�������	�� • �$�������	��� 
!������"��#�$%�������	�� 
▫ ���������
��������ก����
����� ����!��( Operational  Risk )
▫ ��
�2��	��34����� (Strategy)
▫ ��
�2��ก��89:
9�� (Competitive)



�����	����	
(Risk Factor)

• 
����	 �!*�
�� 
������
�������-�	�$�������	�������� 
!���"��#�$%�������	�����
ก��
*)�$!  �)��!�	��"��)!)!$�$���
��ก����*%.*���ก')����
* ����� ) /#��ก')-.*�)!
����	�� /#������ �%.	*�. ���
��-�	�$�������	�����"��$���0*���
�����/�!��'	 �����
���)!$'�����
�/#�ก��
*)����ก��#)�$�������	 *1��
#%	�)!����	�2ก�!�	���)!$'�����
�/#�ก��
*)����ก��#)�$�������	 *1��
#%	�)!����	�2ก�!�	



ก��������(Control

• 
����	 *��"�� /*$��	 
���-%.*��*�3'"%�'���	( 4�	ก����������#)�$�������	 
/#���� 
!ก��)���*'*ก��"��#�$%�������	�� /"�	�)! 4 ����1� ���

� ก��������>?��ก���@�
ก��� ก��������>?��ก���@�
ก��
� ก��������>?��AB2���!>
� ก���������	ก��C��8��
� ก��������>?��ก��8ก2D9
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��������	
&(�$�)�*$*+	�����$�),

• �$�������	)!�*����*�#������*��6 ��0*ก��$�	��"""�'
���$�������	-�	
��""7�*-!��2#/#�����*��6 �����ก���%) �,�	ก%*
���#)ก���ก')�$������
�� 
�)�������89:*82��""����*��6 /#�ก�������	/#�ก��ก2!��*-!��2#��ก�$��
����
�� ��ก���%)���/;*/ก!�-�<=
���ก���*ก�����$�����/*�*�*/#�1%��'"%�'
���������ก')ก%"��""����*��6 ����""�%ก>��$���%�*�	/#��#�)1%�-�	��""
����
�� ��ก���%)���/;*/ก!�-�<=
���ก���*ก�����$�����/*�*�*/#�1%��'"%�'
���������ก')ก%"��""����*��6 ����""�%ก>��$���%�*�	/#��#�)1%�-�	��""
7�*-!��2# /#���ก��ก��
*)�'�?' 
!;2! @! */��#���)%"



ก����-��%$��������	
 (Risk Assessment)

• 
����	 ก��"$*ก����"��$�������	 ก��$'�����
��$�������	 /#��%)#��)%"�$��
�����	 �)�ก�������'*��ก��ก��������ก') (Likelihood) /#�;#ก���" (Impact) 
��������ก�������'*/#!$ ��� 
!���"��)%"-�	�$�������	 (Degree of Risk) 

����	 ���*�-�	�$�������	����)!��กก�������'*��ก��/#�;#ก���"-�	/��
#��<��%������	 /"�	��ก��0*��)%"

����	 ���*�-�	�$�������	����)!��กก�������'*��ก��/#�;#ก���"-�	/��
#��<��%������	 /"�	��ก��0*��)%"
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 (Risk Management)

• 
����	 ก��"$*ก����� @! *ก��"�'
���%)ก��  
!��ก��������ก')�
��ก�����$��
�����	#)#	 
���;#ก���"-�	�$������
����ก�
��ก�����$�������	#)#	��2� *
��)%"����	��ก�����%"�)! 4�	ก���%)ก���$�������	 ���/"�	�)������)!��0* 4 
/*$��	
#%ก ��� ก������%" ก��#)/�$"��� ก���ก�#'ก /#�ก����*�!��
���/"�	
�$�������	
/*$��	
#%ก ��� ก������%" ก��#)/�$"��� ก���ก�#'ก /#�ก����*�!��
���/"�	
�$�������	



3�4$56$ก����%'����������	


• -%.*��*ก��"�'
���$�������	����		���  5  -!�  �)!/ก�
▫ ก��ก��B�����������
�� (Objective  Establishment)
▫ ก�������������	
 (Risk  Identification)
▫ ก�����������������	
(Risk  Assessment)▫ ก�����������������	
(Risk  Assessment)
▫ ก����2�
8N�!��ก��(Risk  Management Planning)
▫ ก������������� (Monitoring  & Review)



�����	ก����%'����������	


• ก��"�'
���$�������	��'����ก..
▫ ก��ก��B���B��D�:>S
����
��  �B�����D�:>S
����
�����D�:���AB2���ก���?��?��2�  
� �����:��  �ก��������B��ก��
���  �����	  T��ก 
▫ ��������	
�������D�:����� Treat  �� ���������	
���D�:�������� กVD�:�2�
���▫ ��������	
�������D�:����� Treat  �� ���������	
���D�:�������� กVD�:�2�
���

8N����?�T��ก
▫ ��������
ก:���:�  ���	��������!��
D�2B�?�D�: 
▫ ����������	
��D���������D�2
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• Q1  ���*���$��[<*  �$��
$%	��������!�	"��#� 
!�)!�2�"!�	
������
• Q2  ���*���$��ก%	$# �����"!�	  ��������������� 
!���*���"��#��$�������]�����%.	�$!
• Q3  ���*�)!������ก���� )������,�	ก%*
• Q4  ���*�')$��ก��������ก���
#��*%.*�!����'�	����#])#�)�)!��*��ก%	$# �����	 ) 
• Q5  ���*�����"�)!����	��$�� �
��ก����  �<=
�  �������  ���*$*��ก*%.*  �$���*���'�	 )��• Q5  ���*�����"�)!����	��$�� �
��ก����  �<=
�  �������  ���*$*��ก*%.*  �$���*���'�	 )��

�'�����
• Q6  ���*�')$�������0*�!�	��/*$��	  $'?�ก�� ��'����'� *ก���%"���  �
��ก����
���;#����#])#�)

��  ��ก
������ ����	��
• Q7  ���*�����"�)!����	��$��  �
��ก����*%.*�)!�ก') 
�����/*$�*!�������ก')��ก*!��
������
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�$�������	/#��$�����/*�*�*�����'���-!��2#�$���2=����

-!��2#�����"2��������-!��2#

�$�������	�$�����/*�*�*



;�	 vs 6�$5��	

6%�����ก��	�������ก���$-!�	ก%"���$�� ��$�������	& (risk) ��� ���$�� �1%�& (peril) /#� 
��%*����& (hazard)
• �1%�& 
����	 ���
��-�	�$���2=���� �@�* �!�ก#��$�	�8�
�!����� �%$1%�


����	 �8   b�*%.*�'�	�����0*1%���.*7�* �)!/ก� �8 8,�;�� ������![�c* /;�*)'*�
$ 
����	 �8   b�*%.*�'�	�����0*1%���.*7�* �)!/ก� �8 8,�;�� ������![�c* /;�*)'*�
$ 
��0*�!*  
• ��%*����& ���$��
���ก$��	ก$�����$�� �1%�& ก#��$��� ��%*����& ��0*�1�$����

��!�	
������'���ก������$�����/*�*�*��*�����2��$���2=����



ก����%'����������	




�%=�ก����%'����������	


• $'?�ก��"�'
���$�������	�����������)!��0* 4 $'?�ก��
#%ก)%	*�.

▫ ก��
#�ก�#���	�$�������	

▫ ก���$"����$���2=����

▫ ก���%"�$�������	�$!��	

▫ ก��������*�$�������	



ก���%����-'>��������	


• �)��%�$��ก��/�ก/�	-�	�%$/�������$���2=����������������*���� @! *ก��
$'�����
��$�������	����2� 2 ����1����

▫ ก��8!ก8!
�������9�
���8����:������WX���	

▫ ก��8!ก8!
�������8�
9�
���8����:������WX���	



#?$;@�%ก����-��%$��������	


• ก�� 
!��/**��)%"�$���������
��ก�������ก')��0* 1 .. 5
• ก�� 
!��/**�$����*/�	������
��*%.*�ก')��0* 1 .. 5
• *����/**�2�ก%*���)!���;#ก���"

����ก')�����"" 1 2 3 4 5
Frequency

����ก')�����""
5 5 10 15 20 25

4 4 8 12 16 20

3 3 6 9 12 15

2 2 4 6 8 10

1 1 2 3 4 5

S
ev

er
ity



ก����-��%$ : *6ก��

�������ก	
��ก	�ก�����ก	�����	�� (Likelihood)  "��#��$	�
����� ��ก	
%&'(�ก�� )*	�+��	,

5 
.�$	ก 1 �0�����)��1���0�$	กก2�	
4 
.� 1-6 �0�����)��1�6��7$�ก�� 5 )��1�
5 
.�$	ก 1 �0�����)��1���0�$	กก2�	
4 
.� 1-6 �0�����)��1�6��7$�ก�� 5 )��1�
3 #	�ก9	� 1 #:���)��1�
2 �<�, 2 - 4 #:���)��1�
1 �<�,$	ก 5 #:���)��1�



ก����-��%$ : ?+ก�-)�

�����)2	$���6��=��>9ก��%�=��)2	$
&',� (Impact) "��#��$	�
����� >9ก��%� )*	�+��	,

5 
.�$	ก > 1 9<	��	%5 
.�$	ก > 1 9<	��	%
4 
.� > 2.5 6
��	% G 1 9<	��	%
3 #	�ก9	� > 50,000 G 2.5 6
��	%
2 �<�, > 10,000 G 50,000 �	%
1 �<�,$	ก 7$�ก�� 10,000 �	%



ก����-��%$ : ?+ก�-)�&(�$ IT

�����)2	$���6��=��>9ก��%�=��)2	$
&',� (Impact)  �������%)���9,&
	�
�%J
����� >9ก��%� )*	�+��	,

5 
.�$	ก
ก��)2	$
.K
&,������� IT %&'
*	)�K%�1��$� 69�ก��)2	$

5 
.�$	ก
ก��)2	$
.K
&,������� IT %&'
*	)�K%�1��$� 69�ก��)2	$


&,�	,�,�	�$	ก���)2	$#9��M�,=��=<�$.9��	�� 

4 
.�
ก��#NK�	ก������ IT %&'
*	)�K 69�����)2	$#9��M�,OP'�
��>9

���)2	$Q.ก�<��=��=<�$.9�	�
�2�
3 #	�ก9	� ����$&#NK�	69�$&)2	$
.K
&,7$�$	ก
2 �<�, ก�����%&'6ก<7=7�<
1 �<�,$	ก ก�����%&'7$�$&)2	$
*	)�K



ก����-��%$ : ?+&(�$ก��)7�
�$

�����)2	$���6��=��>9ก��%�=��)2	$
&',� (Impact)  ���ก	��*	����	�
����� >9ก��%� )*	�+��	,

5 
.�$	ก
$&>9ก��%����ก���2�ก	�69�ก	��*	����	����6��$	ก 

 
5 
.�$	ก

$&>9ก��%����ก���2�ก	�69�ก	��*	����	����6��$	ก 
"�� �,���*	���ก	�$	กก2�	 1 �0��

4 
.�
$&>9ก��%����ก���2�ก	�69�ก	��*	����	����6��

"�� �,���*	���ก	� 1 �0��

3 #	�ก9	�
$&ก	�"���ก����,�	�$&��,
*	)�K=��ก���2�ก	�

69�ก	��*	����	�
2 �<�, $&>9ก��%�9Rก�<�,���ก���2�ก	�69�ก	��*	����	�
1 �<�,$	ก 7$�$&ก	�"���ก���=��ก���2�ก	�69�ก	��*	����	�



5��6	:�


"0'�#N((�,
&',�: �#�6ก�$
*	�R(�.#%&'�"<#T������	�7$�$&9�=
�%+�UQ.ก�<���	$
กV�$	,

#N((�,M	,�� #��M%: )2	$
&',��<	�%)���9,&
	�
�%J

>9ก��%�:
- 7$�
	$	�Q��W�%=<�$.9��0�XN�ก�"��ก	��"<�	���	�� ��<#Y�#N((����7�<- 7$�
	$	�Q��W�%=<�$.9��0�XN�ก�"��ก	��"<�	���	�� ��<#Y�#N((����7�<
- 7$�
	$	�Q�"<�	��#�6ก�$7�<�R$#��
�%+�M	W

6�2%	����
���:
- 2	�6>�ก	�(���	�#�6ก�$
*	�R(�.#%&'9�=
�%+�UQ.ก�<���	$กV�$	,

ก�(ก��$�	$6>�#T�����ก	�:
1. (��%*	6>�ก	�(���	�#�6ก�$
*	�R(�.#%&'9�=
�%+�UQ.ก�<���	$กV�$	,
2. (���	�#�6ก�$
*	�R(�.#%&'9�=
�%+�UQ.ก�<���	$กV�$	,



5��6	:�

"0'�#N((�,
&',�: =<�$.9
	�
�%J7$�Q.ก�<��)��Q<2�69�7$�
	$	�Q�"<�	�7�<
�,�	�����0'��

#N((�,M	,�� #��M%: )2	$
&',��<	�%)���9,&
	�
�%J

>9ก��%�:
- ก	�#T������	�9�	"<	��0��,��"���ก

6�2%	����
���:
- (��%*	��,�	,��กZ	)2	$#9��M�,�<	�%)���9,&
	�
�%J
- )2�)�$ก	�=<	��ก�<��6$�=�	,69�ก	�#[��ก��)2	$
&,�	,
- (��%*	6>�ก	�
*	���69�ก.<)0�=<�$.9
	�
�%J

ก�(ก��$�	$6>�#T�����ก	�:
1. (��%*	#��ก	J69����&,� 
#.กZ.
2. (���	����)2�)�$ก	�#\�-#\�#���.�<��6$�=�	,�����$��� (Access Control 
System)
3. (���	����ก9<���%�%�J��2�(�#\� (CCTV System)
4. (��%*	6>�ก	�
*	���69�ก.<)0�=<�$.9
	�
�%J



5��6	:�
 "0'�#N((�,
&',�: ����)�$W�2����69�)�0�=�	,7$�
	$	�Q�"<�	�7�<�,�	�
����0'��

#N((�,M	,��ก #��M%: )2	$
&',��<	�%)���9,&
	�
�%J

>9ก��%�:
- %�ก���2,�	�%&'���"0'�$7$�
	$	�Q%*	�	�>�	�����ก	�%*	�	�7�<
- >.<����	�69�>.<#T������	�7$�
	$	�Q������
0'�
	�>�	���������R�7�<
- >.<������ก	�69�>.<�<��ก	�������ก	�=<�$.9=�	2
	�=��ก��%�2�7$�
	$	�Q7�<���
���ก	�69�=<�$.9=�	2
	�

6�2%	����
���:6�2%	����
���:
- ก*	���
�%+���ก	�=<	QP�)�0�=�	,69�����	$e[	�.ก	��"<)�0�=�	,%�1�M	,��69�
M	,��ก
- (��%*	$	��ก	���กZ	)2	$#9��M�,=������)�0�=�	,
- (��%*	6>�ก	�����	��	�����0'����M	2�2�กf� IT Continuity Plan)

ก�(ก��$�	$6>�#T�����ก	�:
1. (��%*	����ก*	���
�%+���ก	�=<	QP�)�0�=�	,69���������	$ e[	�.ก	��"<
)�0�=�	,%�1�M	,��69�M	,��ก
2. ก*	���$	��ก	�#[��ก��72��
69�ก	���ก��ก�($�&%&'$&#��
�%+�M	W
*	����)�0'��
)�$W�2����%�ก)�0'��%&'"0'�$���ก������)�0�=�	,
3. (���	����
*	��� (Cool Site) 69�%*	ก	�(<	� Outsource ��ก	�����	�)2	$
&',�



5��6	:�

"0'�#N((�,
&',�: 
�'�62�9<�$69�M�,W�����

#N((�,M	,��ก #��M%: )2	$
&',��<	�%)���9,&
	�
�%J

>9ก��%�:
- =<�$.9
	�
�%J ����)�$W�2����69�)�0�=�	,ก��)2	$
&,�	,

6�2%	����
���:6�2%	����
���:
- (��%*	6>�6ก<7=#NK�	(	ก
Q	�ก	���)2	$7$�6�����69�M�,W����� (IT 
Contingency Plan)
- #���#����<��)�$W�2����6$�=�	,

ก�(ก��$�	$6>�#T�����ก	�:
1. (��%*	6>�6ก<7=#NK�	(	ก
Q	�ก	���)2	$7$�6�����69�M�,W����� (IT 
Contingency Plan)
2. (���	��#ก���2������M.$�69�)2	$"01�
3. (��%*	����#[��ก��
��2�ก��6%�
	,7XX[	69�
	,
�KK	�
4. (��%*	��������	�
	,
�KK	���,(��%*	W01�,ก
*	�R(�.#


